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ZARZADZENIE Nr 27/2020

Dyrektora Liceum Ogoélnoksztatcacego
im. Henryka Sienkiewicza

w Nowej Rudzie
z dnia 23.10.2020 r.

w sprawie prowadzenia ksztalcenia na odleglos¢ w okresie czasowego ograniczenia
funkcjonowania szkol i placowek oswiatowych w zwiqzku z zapobieganiem, przeciwdzialaniem
i zwalczaniem COVID- 19.

w Liceum Ogolnoksztatcgcym w Nowej Rudzie

Na podstawie:

= Rozporzadzenia Ministra Edukacji Narodowej z dnia 23 pazdziernika 2020 r.
zmieniajace w sprawie czasowego ograniczenia funkcjonowania jednostek systemu
o$wiaty w zwiazku z zapobieganiem, przeciwdzialaniem i zwalczaniem COVID-19
(Dz. U.z2020r. poz. 1870)

Zarzadzam co nast¢puje:
§ 1

Od dnia 24.10.2020 r. do dnia 08.11.2020 r. wprowadzam nauczanie zdalne poprzez
dziennik elektroniczny LIBRUS oraz poprzez narzedzie do zdalnej nauki ,, WEBEX™".

§ 2

Nauczyciele powinni postepowaé zgodnie z procedurg prowadzenia bezpiecznego nauczania

z wykorzystaniem metod i technik ksztalcenia na odleglos¢ (zalacznik do niniejszego

zarzadzenia)

§ 3

Zarzadzenie wchodzi w zycie z dniem podpisania.
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LICEUM OGOLNOKSZTALCACE IM. HENRYKA SIENKIEWICZA W NOWEJ RUDZIE

Procedura prowadzenia bezpiecznego nauczania z wykorzystaniem
metod i technik ksztatcenia na odlegtosc

Niniejszy regulamin wprowadza si¢ na potrzeby zapewnienia sprawnego i bezpiecznego nauczania w
okresie ograniczonego funkcjonowania szkoty podczas zagrozenia epidemiologicznego badz innego
uniemozliwiajagcego prowadzenie nauczania w trybie stacjonarnym.

Zobowiazuje wszystkich nauczycieli do stosowania procedury.

Sposéb prowadzenia nauczania - metody i techniki ksztatcenia na odlegtos¢, ktére nie wymagajq
osobistego kontaktu ucznia z nauczycielem.

Dziatania w ramach nauczania zdalnego moga by¢ prowadzone w oparciu m.in. o:

« materialy edukacyjne na sprawdzonych portalach edukacyjnych | stronach internetowych
wybranych instytucji kultury i urzedow;

e zintegrowang platforme edukacyjng https://epodreczniki.pl/; Webex

e dziennik elektroniczny (jako podstawowe narzedzie zdalnego nauczania w szkole);

« komunikacje poprzez poczte elektroniczng (nalezy uzywac tylko maili stuzbowych);

e lekcje onlineg;

e programy telewizji publicznej i audycje radiowe;

« zamieszczanie informacji i materiatéw edukacyjnych na stronie internetowej szkoty;

e materialy dostepne na stronach internetowych Centralnej Komisji Egzaminacyjnej |
okregowych komisji egzaminacyjnych

e inne sposoby i materiaty dostosowane do specyfiki przedmiotu lub rodzaju prowadzonych
zajeé zatwierdzone przez dyrektora szkoty.

Stosowanie innych programéw i aplikacji do telekonferencji mozliwe jest po uzyskaniu zgody dyrektora
szkoly przy zapewnieniu bezpiecznych warunkéw korzystania;

Do prowadzenia nauczania zdalnego nie wykorzystuje sig medioéw spotecznosciowych.

Ustalajac metody i formy pracy nalezy uwzglednic zasady cyberbezpieczenstwa (czyli bezpiecznego
korzystania z komputeréw, Internetu i innych urzadzen umozliwiajgcych komunikacjeg elektroniczng).

ZASADY POSTEPOWANIA:
Zasady przygotowania lekcji on-line:

1) zapoznaj sie z ogbinymi warunkami uzytkowania lub polityka prywatnosci programu, z ktérego
korzystasz w naszej szkole,

2) korzystaj wytacznie z platform do prowadzenia lekcji on-line i komunikacji elektronicznej
zapewnionych przez naszg szkotg
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8)

9)

10)

11)

jesli lekcja miatby odbywac sig przy uzyciu innej platformy, niz zapewniona przez naszg szkote,
uzyskaj na to zgode dyrektora szkoty | uprzedz o wykorzystaniu takiej platformy uczniow i ich
rodzicow, przedstawiajgc zasady uczestnictwa Ww wideokonferencji prowadzonej z jej
wykorzystaniem;

do zainstalowania aplikacji na komputerze uzy) oficjalnej strony aplikacji z ktorej chcesz korzystac
- w przypadku urzadzer mobilnych wybierz oficjalny sklep - Google Play lub App Store;

upewnij sie, ze taczysz sig z platforma do prowadzenia lekcji on-line w sposOb prawidtowy |
niepociggajacy za sobg dodatkowych kosztéw - sprawdz, czy nie dokonujesz potaczenia
telefonicznego, ktore jest dodatkowo piatne;

okreél zasady prowadzonych przez Ciebie lekcji | poinformuj o nich uczniéw oraz ich
rodzicow/opiekunéw prawnych, w tym zwiaszcza:

- kto i kiedy moze zabierac gtos,
. kto i kiedy moze prezentowac swoje materiaty podczas lekcji,
- co zrobié na wypadek probleméw technicznych,

- czy moizna podczas lekcji komunikowac si¢ w prywatnych czatach lub uzywac innych form
komunikacji,

- jak zorganizowal sobie najblizsze otocznie w czasie lekcji on-line z poszanowaniem
prywatnosci (jak ustawi¢ kamerg, zeby nie obejmowata zbyt duzej przestrzeni, kiedy wigczyt,
a kiedy wyciszy¢ mikrofon),

. kto moze uczestniczy¢ w lekcji lub przystuchiwac sig jej, zeby zapewnié¢ poszanowanie dobr
osobistych oséb w niej uczestniczgcych,

- poinformuj o zakazie nagrywania lekcji lub jej fragmentow, utrwalania wizerunkéw osob, w
niej uczestniczacych, umozliwiania udziatu w lekcji 0sob spoza klasy,

jesli masz wglad do czatéw, poinformuj o tym uczniéw i ich rodzicow/opiekundw prawnych,

nie nagrywaj lekcji on-line, chyba ze odbywa sig to za zgoda i wiedzg dyrektora szkoty, wszystkich
oséb bioracych w niej udziat lub rodzicow/opiekunow prawnych ucznidéw i kazdorazowo wskaz
moment, w ktorym rozpoczyna sig i koriczy nagrywanie,

jesli dopuszczalne jest nagrywanie lekcji on-line, ustal z dyrektorem szkoty, a takze poinformuj
uczniéw i ich rodzicow/opiekunéw prawnych o tym, do jakich celéw nagranie bedzie
wykorzystywane, kto bedzie miat do niego dostep, jak dtugo bedzie przechowywane | kiedy
zostanie zniszczone,

ustaw kamere w taki sposob, aby nie obejmowata zbyt duzego obszaru, wydziel stanowisko pracy
w taki sposob, by w zasiegu kamery nie pozostawaty osoby trzecie lub zbedne przestrzenie,
zbedne przedmioty - przed rozpoczeciem lekcji on-line sprawdz, co jest widoczne w "oku kamery”,
uprzedz domownikéw o tym, ze bgdziesz prowadzi¢ lekcje on-line i popros, aby nie wchodzili w
obszar dostepny dla kamery,

korzystaj z dedykowanej klasy - kazdorazowo powinna by¢ okreélona lista oséb, do ktorych
wystany zostanie link z zaproszeniem do wzigCia udziatu w lekcji lub zdefiniowany na state dostgp
do poszczegblnych lekcji jako uprawnionych uzytkownikow,

12) jesli wysylasz link do lekcji, wysytaj go tylko na adresy mailowe uczniow, ktérzy majg wzigc w niej

13)

udziat (adresy mailowe wpisuj w polu "ukryte do wiadomosci" - UDW),

poinformuj uczniéw, ze linki do lekcji on-line lub dostep do poszczegélnych klas otrzymuja
indywidulanie i nie powinni ich przekazywac lub w jakikolwiek inny sposéb udostepniac, zwlaszcza
publicznie np. na platformach typy Facebook, Messenger, WhatsApp, czy Twitter,
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14)

15)

16)

17)

dla unikniecia btedéw komunikacyjnych i w celu weryfikacji uczestnictwa w lekcji on-line, zale¢
uczniom, aby identyfikowali si¢ przy pomocy imienia i nazwiska lub imienia
i pierwszej litery nazwiska (nie zgadzaj sig na pseudonimy lub losowe nazwy), pamietaj, ze kazdy
uczen powinien korzysta¢ z wlasnego konta, zarejestrowanego na znany nauczycielowi adres e-
mail co pozwoli na szybka identyfikacjg,

korzystaj z opcji tworzenia poczekalni dla osob zaproszonych do uczestnictwa w lekcji, wowczas
to nauczyciel wpuszcza konkretnych uczestnikéw na lekcje, co utrudnia wtargnigcie na nig 0sob
niezaproszonych (pamigtaj, ze zawsze mozesz korzysta¢ z opcji wykluczenia z lekcji on-line 0sob
innych niz uczniowie),

korzystaj z najbardziej aktualnej wersi aplikacji do prowadzenia lekcji na odlegtos¢, jesli masz
problem aktualizacja oprogramowania, skontaktuj sie z dyrektorem/szkolnym informatykiem,

regularnie sprawdzaj tresci udostgpnione na czacie klasy (pliki i treéci multimedialne),

18) jesli korzystanie z platformy do wideokonferencji wymaga logowania, uzywaj innego hasta, niz

1)

3)

19)

20)
21)

wykorzystywane przez Ciebie w innych ustugach.
Zasady prowadzenia lekcji on-line:

wchodzac do pokoju wideokonferencyjnego, wyltgcz mikrofon i kamere (wigczysz je jak bedzie to
potrzebne),

ogranicz do niezbgdnych dane osobowe, ktorymi sig postugujesz,

zadbaj o prywatnos$¢ ucznidw, jesli w zasiggu kamery pojawiaja sie osoby lub przedmioty, ktore
nie powinny sie tam znajdowac lub zagrazajace dobrom osobistym, zareaguj - popros o inne
ustawienie kamery, usuniecie zbednych przedmiotow, zasugeruj opuszczenie lekcji przez osobg
postronna, niesubordynacije zgtaszaj dyrektorowi szkoty,

jezeli to mozliwe, korzystaj z opcji zamazywania tta - tak, aby uczestnicy lekcji on-line nie widzieli
Twojego otoczenia i zachecaj do korzystania z tej opcji uczniow uczestniczacych w lekgji, o ile taka
opcja jest dla nich dostgpna,

pamietaj o wyciszaniu mikrofonu wowczas, gdy uczestnik lekcji nie uczestniczy
w konwersacji - pamietaj, ze mozesz uzyC opcji "wycisz wszystkich uzytkownikow"
i udziela¢ gtosu tylko tym, ktérym na to pozwolisz (jesli aplikacja, z ktdrej korzystasz umozliwia
sygnalizowanie checi zabrania gtosu przez wybranie ikony podniesionej reki, poinformuj o tym
ucznidéw i zale¢ jej stosowanie),

zarzadzaj opcjami udostepniania ekranu - upewnij sig, 7e osoby postronne nie majg dostepu do
Twojego ekranu, przed udostgpnieniem swojego ekranu uczestnikom lekcji on-line, zamknij
wszystkie okna, tak, aby nie mieli oni do nich wgladu,

nie udostepniaj danych osobowych, do ktérych dostgp powinien by¢ ograniczony wylgcznie do
upowaznionego personelu placowki, za pomoca czatu, ktory jest dostepny wszystkim uczestnikom
lekcji on-line, lub, ktéry moze byc¢ przegladany przez nieupowaznione osoby,

nie poruszaj spraw indywidualnych dotyczgcych poszczegolnych uczniéw na forum lekcji on-line,
zablokuj mozliwo$¢ korzystania z prywatnych czatoéw w trakcie lekcji.

Zasady postepowania po zakoriczeniu lekcji on-line:

po zakoriczonej lekcji wytgcz mikrofon i kamerg,

upewnij sie, ze spotkanie on-line jest zakonczone, a aplikacja do lekcji on-line zamknigta,

sprawdz, czy program do telekonferencji nie dziata w tle,

Strona3z5



4) pamigtaj o cyklicznym przegladaniu tresci udostepnianych na czatach i innych dostgpnych w
oprogramowaniu pod katem ochrony danych osobowych oraz poszanowania dobr osobistych.

Zasady bezpiecznego korzystania z poczty mailowe]j

1)) nie prowadz korespondencji mailowe] przy uzyciu prywatnego adresu mailowego, a gdyby uzycie
prywatnej poczty byto niezbedne do wykonywanych przez Ciebie obowiazkéw, uprzedz o takim
dziataniu dyrektora szkoty | upewnij sig, ze takie dziatanie jest przez niego akceptowane;

3) nie wykorzystu) stuzbowej poczty mailowej do celow prywatnych;
4) zanim otworzysz nadestany mail, ustal czy:

. znasz nadawce wiadomosci,

- otrzymywates juz inne wiadomoéci od tego nadawcy,

- spodziewasz si§ otrzymac taka wiadomosc,

- tytut wiadomosci | nazwa zatgcznika majq sens,

. wiadomo$¢ nie zawiera ztosliwego oprogramowania i jaki jest wynik skanowania
antywirusowego,

po tych ustaleniach podejmij decyzjg, czy dopuszczalne jest otworzenie wiadomosci, zatgcznikow,
linkéw, jesli wiadomos¢ budzi Twéj niepokdj, skonsultu] sie z dyrektorem informatykiem;

5) bardzo uwaznie prowadz korespondencje mailowg - uwazaj na ataki phishingowe, fatszywe maile,
linki aktywujace ztosliwe oprogramowanie;

6) pamigtaj, ze Hoéliwe oprogramowanie, bywa przesytane w postaci zatgcznikow do maili lub
pobierane jest po kliknieciu w odnosénik zawarty W mailu, dlatego nie otwieraj zatacznikow
(plikow) w korespondencji mailowe) nadestanej przez nieznanego nadawce lub zatacznikow,
ktorych nie oczekiwate$, ktore nie maja zwigzku z trescig maila, kt6re budza Twoja nieufnosc - jesli
chcesz zweryfikowac prawidtowosC korespondencji, zrob to poprzez kontakt z nadawcg innym
kanatem komunikacji (kontakt telefoniczny, za posrednictwem dziennika elektronicznego, itp.),

kazdy podejrzany e-mail zgtaszaj do dyrektora/szkolnego informatyka;

7) kazdy zatacznik w poczcie traktuj jako "niebezpieczny" - przed otwarciem zapisz go na dysku,
zweryfikuj typ pliku i sprawdz programem antywirusowym - pamietaj, ze nawet "bezpieczne" pliki
(DOC, PDF) mogg zawierac wirusy;

8) zwracaj uwageg dokad prowadzg odnoéniki (linki) do stron internetowych zamieszczone W poczcie
- fatszywe zwykle s3 dtugie lub zawierajg literowki (np. "wydzialoswiatyjsf“ zamiast
"wydzialoswiatyjst"), absolutnie nie klikaj w takie odnosniki;

9) pamietaj, ze phishing 10 rodzaj oszustwa, W ktérej przestepca zeruje na naiwnoéci osoby, z ktdrg
sie kontaktuje, jej staboéciach, wspdtczuciu, chgci pomocy, czesto polega na podszywaniu Si§ pod
inna osobe lub instytucjg w celu wytudzenia informacji (np. danych logowania, innych danych
dostepowych do systemow informatycznych, danych osobowych, informacji poufnych) czy
sainfekowania urzadzenia szkodliwym oprogramowaniem, a takze sktonienia ofiary do pewnych
dziatan, z reguty dla niej niekorzystnych, dlatego bardzo uwaznie czytaj nadsyfane komunikaty,
analizuj adresy mailowe - ustal, czy sg rzeczywiste, Czy tylko tudzaco podobne do adresow, Z
ktérymi masz zazwycza) do czynienia (np. adresow urzedéw, urzednikow obstugujacych naszqg
placowke, bankow, centréw ustug wspolnych, rady rodzicow, itp.);

10) uwazaj na spam, a wiec niezamawiane wiadomoéci - najlepiej kasuj je trwale niezwiocznie po
otrzymaniu;

11) jesliw korespondencji mailowe] przesytasz dane osobowe upewnij sig, ze:
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12)

13)

14)

15)

16)

17)

18)

19)

- nie przesyfasz ich w nadmiernym sakresie (czesto wystarczy imig | nazwisko bez nr PESEL czy

daty urodzenia),

prawidtowo okreslasz krag adresatow (nie ufaj autouzupetnianiu - zawsze sprawdz do kogo
kierujesz wiadomosc),

. zalaczniki sg wiasciwie zabezpieczona poprzez mechanizmy kryptograficzne (pakowanie i
hastowanie wysytanych plikéw, podpis elektroniczny, itp),

- unikaj uzywania danych osobowych lub poufnych informacji w temacie wiadomosci,

przed wystaniem maila upewnij sie, ze wysytasz go do wiaéciwego adresata - ZwroC uwagg na
poprawnos$¢ adresu odbiorcy;

unikaj korespondencji seryjnej, a jesli ja stosujesz upewni] sie, ze wszyscy adresaci rzeczywiscie
majq otrzymac wysytang wiadomoé¢ i zastosuj opcje "ukryte do wiadomosci®;

nie przesytaj w tym samym mailu informacji zaszyfrowanej razem z hastem (hasto najlepie]
przekaza¢ innym kanatem komunikacji);

popro$ adresata o potwierdzenie otrzymania maila i zapoznania si¢ z informacjg, a jezeli jest to
technicznie mozliwe, skorzystaj z opcji systemu poczty elektronicznej informujacej o dostarczeniu
i otwarciu dokumentu;

orzestrzegaj zasad i procedur organizacyjnych dotyczacych logowania i udostepniania danych;

nie rozsylaj za posrednictwem poczty informacji niezwigzanych 2 wykonywanymi zadaniami w
szkole w tym zdje¢, filmikow, sartéw, "tancuszkéw szczescia® itp.;

nie rozsytaj wiadomosci zawierajacych zataczniki o duzym rozmiarze do wiekszej liczby adresatow,
jeéli masz potrzebg wystac zatacznik o duzym rozmiarze (np. film), w celu ustalenia sposobu
dokonania przesytki, skontaktuj sig dyrektorem/szkolnym informatykiem;

w miare mozliwosci i zgodnie zasadami archiwizowania okresowo kasuj zbedne maile.
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